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Zasady bezpecného pouzivani internetového bankovnictvi NEY SD

1) Chrarite si své prihlasovaci udaje pro pristup do internetového bankovnictvi

a) Heslo — nikdy nesdélujte svoje bezpeCnostni Udaje dalSim osobam (ani rodinnym
pFislusnikim) a nevkladejte je do aplikaci, pokud nemate jistotu, Ze pracujete na strankach
www.ney.cz. Nastavte si silné heslo (mélo by obsahovat velka i mala pismena, Cislice i
specialni znaky) a pravidelné ho ménte. Heslo do Internetového bankovnictvi by mélo byt
odlidné od hesel do jinych aplikaci. V Internetovém prohliZzeci nikdy nepovolujte zapamatovani
hesla.

b) Autorizatni SMS — kazda autorizaCni SMS zprava obsahuje nejen unikatni kéd, jehoz
zadanim potvrdite provadénou transakci, ale také detailni informace k dané transakci. Pred
zadanim koédu proto dbejte na duslednou kontrolu uvedenych Udaju a potvrdte si tak, ze se
jedna o Vami zadanou transakci.

2) Pouzivejte bezpeény pocitac

Pro praci s internetovym bankovnictvim pouZivejte pouze bezpetné a znamé pocitate doma
nebo v praci, které mate pIné pod kontrolou (tzn. mulzete ovlivnit jejich bezpeénostni
nastaveni). V zadném pfipadé nedoporuCujeme pouzivat neznamé pocitae (napf.
v internetovych kavarnach ¢i v jinych vefejnych mistech).

Sledujte a instalujte v€as opravy a aktualizace aplikaci vydavané vyrobci. U operaéniho
systému MS Windows ponechte povolené automatické aktualizace.

Ovétfte si, Zze se prihladujete ke strankam NEY spofitelniho druzstva. Po otevieni pfihlaSovaci
stranky zkontrolujte, ze se vam v adresnim fadku v horni ¢asti internetového prohlize€e zobrazuje
adresa https://ib.ney.cz/eib/. Zkontrolujte si v adresnim fadku po kliknuti na zamecek v zelené
podbarvené c¢asti fadku, ze se zobrazi informace o certifikovaném zabezpeleni dané
sluzby.

3) Chrante svij pocita¢ a mobilni telefon

Pouzivejte antivirové a antispyware programy. Pravidelné je aktualizujte, aby jejich u€innost
byla co nejvyssi.

Pfipojujte se k internetu pfes firewall (program nebo technické zafizeni), ktery minimalizuje
rizika neopravnéného pfistupu k vasemu pocitaci z internetu. Ponechte aktivovan osobni
firewall, ktery je standardni sou€asti operaéniho systému Windows.

Instalujte si aplikace vyhradné z oficialnich obchodd — Nikdy neinstalujte do svych pocitacu
programy ze zdroju, které nemate provéfeny. Pfi instalaci aplikaci do svych mobilnich
telefonl, stahujte aplikace pouze z oficialnich obchodu (App Store, Google Play a Windows
Phone Store).

4) Nereagujte na podvodné e-maily

Nereagujte na e-mailové zpravy, které jste obdrzeli od neznamych adresati, nebo zpravy
s podezielym nazvem &i obsahem. Soustfedte se také na spravnou gramatiku e-mailovych
zprav, podvodné e-maily vétSinou obsahuji gramatické chyby.
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a) Pokud takovy podvodny e-mail obdrzite, neodpovidejte na néj, neklikejte na vlozené
odkazy, neotevirejte pfilohy. NEY spofitelni druzstvo nikdy neoslovuje klienty v otazkach
bezpecCnosti e-mailem, proto nikdy nesdélujte své osobni ani bezpeénostni udaje v ramci
reakce na obdrzeny e-mail.

b) Neklikejte na odkazy v e-mailech od neznamych ¢i podezielych odesilatelll a nezadavejte
svoje citlivé udaje. NEY spofitelni druzstvo to NIKDY nepozaduje.

5) Neotevirejte neznamé odkazy na cizi servery

a) P¥i praci na internetu neotevirejte odkazy na neznamé servery (napf. s erotickym obsahem) a
ty, se kterymi se setkate v nevyzadanych e-mailech.

b) Vyuzivejte ochranu proti spamu

Pouzivejte ke své e-mailové schrance ochranu proti spamu. Déale doporu€ujeme pouzit jesté
dal8i ochranné nastroje — oznacovane jako antispyware, antiadware apod.

6) Pravidelné sledujte informace o bezpec¢nosti

NEY spofitelni druzstvo zvefejhuje informace k bezpecénostni situaci na svych Internetovych
strankach www.ney.cz a také primo v internetovém bankovnictvi.

7) Méjte spravné nastaveny vas ,,chytry“ mobilni telefon

,Chytry“ telefon obsahuje operacni systém a je tedy nutné u téchto modernich typa telefonu
brat vétSi obezfetnost i na bezpeénost. Nepouzivejte programové upravy sveho chytrého
mobilniho telefonu, které umoznuji plny administratorsky pfistup (jedna se o Upravy typu:
jailbreak (pro iOS), root (pro Android). U telefoni se systémem Android doporucujeme
zakazat instalaci z neznamych zdroju“. Touto Upravou si zajistite, ze si stahujete a
instalujete aplikace pouze z oficialniho ulozisté.

8) Platnost podminek

Zasady bezpe¢ného pouzivani internetového bankovnictvi NEY SD jsou platné od 20.4.2023.
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